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摘要：国密算法SM9是我国自主研发的基于标识的密码体制，其性能瓶颈主要存在于底层的高次扩域运算。

传统的塔式扩张法在实现高次扩域上的乘法、平方、求逆和Frobenius映射等运算时，存在多层逐级计算带来

的冗余开销，限制了算法整体效率的提升。针对这一问题，提出一种基于基域表示的高次扩域运算优化方法。

通过理论推导，建立了高次扩域上各项运算的基域表达式，将高次扩域运算转化为基域上的大整数运算，避

免了塔式扩张过程的大量中间层级开销。理论分析表明，该方法通过分配律优化、合并同类项，使模运算量

减少2/3以上，其他运算同步简化。测试结果显示，采用基域表示法的各项高次扩域运算速率达到塔式扩张法

的2~3倍，内存开销峰值降低13.30%~63.60%。进一步地，在SM9数字签名、密钥交换、加密等7项算法中，

性能提升幅度达95.39%~158.36%。基域表示法在保持算法数学等价性与安全性的前提下，能够显著提升SM9

及其衍生密码方案的执行效率与资源利用率，且该方法具有通用性，可推广至SM9以外的高次扩域运算场景。
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Abstract: The domestic cryptographic algorithm SM9, which is an independently innovated identity-based crypto‐

graphic system in China, was limited by performance bottlenecks in its underlying high-degree extension field opera‐

tions. In the traditional tower extension method, operations such as multiplication, squaring, inversion, and Frobenius 

mapping on high-degree extension fields involved redundant computational overhead due to multi-level hierarchical 

processing, which constrained the overall efficiency improvement of the algorithm. To address this issue, a base field 

representation method was proposed for optimizing high-degree extension field operations. Through theoretical deri‐

vation, base field expressions for various operations on high-degree extension fields were established, transforming 

these operations directly into large integer arithmetic on the base field and thereby avoiding the substantial intermedi‐

ate layer overhead inherent in the tower extension process. Theoretical analysis demonstrated that, through distribu‐

tive law optimization and combination of like terms, modular operations were reduced by over two-thirds, with other 

operations simplified accordingly. Experimental results show that the proposed base field representation achieves a 
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speedup of 2~3 times for various high-degree extension field operations compared to the tower extension method, 

with peak memory consumption reduced by 13.30%~63.60%. Furthermore, performance improvements of 95.39%~

158.36% were observed in seven SM9 algorithms including digital signature, key exchange, and encryption. The 

base field representation method significantly enhances the execution efficiency and resource utilization of SM9 and 

its derived cryptographic schemes while preserving mathematical equivalence and security. Moreover, this method 

exhibits generality and can be extended to other high-degree extension field scenarios beyond SM9.

Key words: high-degree extension field, base field representation, SM9 algorithm, tower extension, bilinear pairing

0　引言

国密算法 SM9是我国自主研发的基于标识

的密码（identity-based cryptography, IBC）体制，

其涵盖数字签名算法、密钥交换协议、密钥封装

机制和加密算法[1-2]。在 IBC中，用户的身份信

息（如证件号、手机号、电子邮件地址等）可以

直接作为公钥使用，无须依赖第三方颁发的证书

来验证公钥的真实性。这种设计避免了公钥基础

设施（public key infrastructure, PKI）的构建，显

著减少了密码系统的部署和运维成本。此外，

SM9算法基于椭圆曲线密码学，在提供与RSA

等传统算法同等安全强度的同时，具备更短的密

钥长度与更高的计算效率，从而增强了系统的整

体安全性。近年来，基于国密算法 SM9设计的

环签名[3]、可搜索加密[4]、分层标识加密[5-6]、广

播加密[7-8]、容错加密[9]和聚合签名[10]等标识密

码应用方案被陆续提出，体现出 SM9算法优异

的性能和广泛的应用适配能力。然而，SM9及其

衍生方案的执行效率仍受限于部分高耗时运算

（如椭圆曲线标量乘法、双线性对计算和在群GT

上的幂运算等），对这些底层算法进行优化将有

助于释放SM9的应用潜力。

本文将高次扩域 F
q12（包括群 GT）上的乘

法、平方、求逆和 Frobenius映射等 SM9基础运

算（统称为“高次扩域运算”）直接转化为基域

Fq上的运算，提出高次扩域运算的基域表示法。

与传统的塔式扩张法相比，所提方法可以大幅减

少总体计算量，显著提升SM9算法的性能。

1　相关工作

近年来，SM9算法优化研究沿两条主线并行

发展，即算法层面的改进与实现层面的创新。在

算法层面，研究者聚焦核心运算组件的效率提升。

胡芯忆等[11]通过优化有限域 12次扩域F
q12 上的

平方运算，提出面向椭圆曲线标量乘的稀疏乘

法，并对双线性对中的Miller算法与幂运算进行

了优化，达到了较好的 SM9双线性对软件实现

效果。Zhen等[12]分析了SM9双线性对的计算过

程和优化方法，将Miller循环和最终模幂的效率

分别提高了约 5.2% 和 0.91%。Cheng 等[13]基于

SM9算法参数对R-ate双线性对进行优化，并通

过 Frobenius 映射降低了硬件实现成本。Kara‐

bina[14]提出了群GT上的压缩平方算法，提高了最

终模幂困难部分中平方运算的效率。王江涛等[15]

阐述了基于Comb固定基的高次幂算法、分圆子

群的快速平方算法及非相邻形式（NAF）编码算

法。谢振杰等[16]通过预计算提高了椭圆曲线固定

点标量乘的性能，并采用预计算的Miller算法、

最终模幂困难部分的构造优化和群GT上的幂运算

优化，提高了双线性对的性能，同时借助Comb

固定基技术提高了群GT上幂的计算效率。谢振杰

等[17]使用二维Comb固定基改进GT上幂运算的效

率，并将预计算标量乘推广到SM9的3个常见步

骤，还针对常用标识（ID）设计了专项优化方案。

在实现层面，研究者从软、硬件方向不断挖

掘算法性能的潜力。Wu等[18]在Arria10软件平台

上实现双线性对，并将Karatsuba算法应用于扩

域乘法，降低了计算复杂度。Xie 等[19]设计了

BN（Barreto-Naehrig）曲线上 O-ate 对的高性能

硬件实现，分析了其可并行计算部分。此外，开

源社区贡献了具有工程实用价值的实现代码（如

国内研究团队开源了以 C、JavaScript 和 Python

等语言实现的完整国密算法代码[20-21]），这些实

现代码不仅包含比文献描述更详尽的技术细节，

也融入了诸多实用的优化技巧。

综上所述，对于大整数运算、群GT上的幂和

双线性对等 SM9底层数学组件的优化实现，现
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有文献和代码已有不少成果。然而，SM9算法涉

及大量高次扩域运算，其数学表示和代码实现始

终受限于塔式扩张的固有框架。虽然塔式扩张法

形式简洁，但多层逐级计算会引入额外的计算和

存储开销。目前，未见公开文献或代码采用塔式

扩张法以外的方法实现高次扩域运算。若能在运

用现有优化技术的同时，彻底消除塔式扩张的中

间层级，实现高次扩域的“扁平化”计算，有望

进一步释放SM9算法的性能潜力。

2　高次扩域运算的塔式扩张

本节简要介绍扩域F
q12和群GT的基本含义及

其元素与运算的塔式扩张表示法。

2.1　扩域F
q12和群GT的含义与元素表示

设Fq是包含q个元素的有限域，F
qd是有限域

Fq的d次扩域，Fq是扩域F
qd的基域；设G为椭圆

曲线E(Fq)的N阶子群，使N|qk−1成立的最小正整

数k称为子群G相对于N的嵌入次数。G1为E (F
qd1

)

的N阶子群（其中d1|k），G2为E (F
qd2

)的N阶子群

（其中d2|k）。在SM9算法的系统参数中[1]，嵌入次

数k=12，k的因子d1=1、d2=2。椭圆曲线双线性对

e表示从G1,G2到分圆子群Gϕ6(Fq2)的映射，Gϕ6(Fq2)

是F *
q12的子群（F *

q12是由扩域F
q12中所有非零元组

成的乘法群），简记为GT，即GT是e的值域。为方

便对照，表1列出了本文使用的主要符号及其含

义，其余符号将在首次出现时予以说明。

扩域F
q12 上的元素 a通常以 1-2-4-12的塔式

扩张方式表示，即：

a=(a2,a1,a0)

  =((a2,1,a2,0),(a1,1,a1,0),(a0,1,a0,0))

  =(((a2,1,1,a2,1,0),(a2,0,1,a2,0,0)),((a1,1,1,a1,1,0),(a1,0,1,a1,0,0)),

    ((a0,1,1,a0,1,0),(a0,0,1,a0,0,0))) (1)
其中， a2, a1, a0∈Fq4， a2,1, a2,0, a1,1, a1,0, a0,1, a0,0∈Fq2，

a2,1,1,a2,1,0,a2,0,1,a2,0,0,a1,1,1,a1,1,0,a1,0,1,a1,0,0,a0,1,1,a0,1,0,a0,0,1,

a0,0,0∈Fq。在本文的扩域表达式中，高维元素在

左，低维元素在右。

2.2　扩域F
q12和群GT上的运算

令 a,b∈F
q12，Fq12 上的乘法和平方运算可由

F
q4上的运算表示，分别如式(2)和式(3)所示。

a×b=(a0×b2+a1×b1+a2×b0,a0×b1+a1×b0+a2×b2×v,
a0×b0+a1×b2×v+a2×b1×v) (2)

a2=(a0×a2×2+a2
1,a0×a1×2+a2

2×v,a0
2+a1×a2×v×2)

(3)

其中，v= -2 ∈F
q4。因GT⊂Fq12，故F

q12 元素的

表示和计算方法同样适用于GT元素。而GT上的

平方运算较F
q12更加简化[14-15]。若a∈GT，则：

a2=(a2
1+(a2

1−conj(a2))×2,a2
2×v+

(a2
2×v−conj(a1))×2,a2

0+(a2
0−conj(a0))×2) (4)

其中，conj(a)表示a的共轭。对于a=(a1,a0)，且a∈
F

q4或a∈F
q2，则有conj(a)=(−a1,a0)。

2.3　扩域F
q4上的运算

令 a,b∈F
q4，Fq4 上的运算可由F

q2 上的运算

表示，分别如式(5)～式(8)所示。

a × b = (a0 × b1 + a1 × b0 × u,

a0 × b0 + a1 × b1 × u) (5)
a × b × v = (a0 × b0 + a1 × b1 × u,

       a0 × b1 × u + a1 × b0 × u) (6)
        a2 = (a0 × a1 × 2, a0

2 + a1
2 × u) (7)

        a2 × v = (a0
2 + a1

2 × u, a0 × a1 × u × 2) (8)

其中，u= -2∈F
q2。

2.4　扩域F
q2上的运算

令a, b∈F
q2，Fq2上的运算可由Fq上的运算表

示，分别如式(9)～式(12)所示。

a × b = ((a0 × b1 + a1 × b0) % q,

(a0 × b0 − a1 × b1 × 2) % q) (9)
a × b × u = ((a0 × b0 − a1 × b1 × 2) % q,

−2 × (a0 × b1 + a1 × b0) % q) (10)

表1　主要符号及其含义

符号

Fq

F
q2

F
q4

F
q12

GT

q

% q

含义

包含q个元素的有限域

有限域Fq的2次扩域

有限域Fq的4次扩域

有限域Fq的12次扩域

乘法循环群（双线性对的值域）

大素数，表示有限域Fq中元素的个数

模q运算
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a2 = (a0 × a1 × 2 % q, (a0
2 − a1

2 × 2) % q) (11)
a2 × u = ((a0

2 − a1
2 × 2) % q, −4 × a0 × a1 % q)(12)

通过上述计算式，高次扩域运算经过逐级塔

式扩张（F
q12→Fq4→Fq2→Fq），最终转化为基域

上的加、减、乘和模运算，而基域上的运算实际

上是大整数运算。

3　高次扩域运算的基域表示

为简化高次扩域运算，推导直接用基域元素

进行计算的表示方法。

3.1　F
q12上的乘法和平方运算

对于a∈F
q12，a由Fq上的元素表示为：

a = (a11, a10, a9, a8, a7, a6, a5, a4, a3, a2, a1, a0) (13)
其中，a11,a10,⋯,a0 ∈ Fq。

若 a, b, c, d∈F
q12 且 c = a × b, d = a2，则F

q12

上的乘法运算由Fq上的运算表示如下：

c0 = (a0 × b0 − 2 × (a1 × b1 + a2 × b3 + a3 × b2 + 

a4 × b11 + a5 × b10 + a6 × b9 + a7 × b8 + a8 × b7 + a9 × 

b6 + a10 × b5 + a11 × b4)) % q

c1 = (a0 × b1 + a1 × b0 + a2 × b2 + a4 × b10 + a6 × 

b8 + a8 × b6 + a10 × b4 − 2 × (a3 × b3 + a5 × b11 + a7 × 

b9 + a9 × b7 + a11 × b5)) % q

c2 = (a0 × b2 + a2 × b0 + a4 × b8 + a8 × b4 − 2 × 

(a1 × b3 + a3 × b1 + a5 × b9 + a6 × b11 + a7 × b10 + a9 × 

b5 + a10 × b7 + a11 × b6)) % q

c3 = (a0 × b3 + a1 × b2 + a2 × b1 + a3 × b0 + a4 × 

b9 + a5 × b8 + a6 × b10 + a8 × b5 + a9 × b4 + a10 × b6 − 

2 × (a7 × b11 + a11 × b7)) % q

c4 = (a0 × b4 + a4 × b0 − 2 × (a1 × b5 + a2 × b7 + 

a3 × b6 + a5 × b1 + a6 × b3 + a7 × b2 + a8 × b11 + a9 × 

b10 + a10 × b9 + a11 × b8)) % q

c5 = (a0 × b5 + a1 × b4 + a2 × b6 + a4 × b1 + a5 × 

b0 + a6 × b2 + a8 × b10 + a10 × b8 − 2 × (a3 × b7 + a7 × 

b3 + a9 × b11 + a11 × b9)) % q

c6 = (a0 × b6 + a2 × b4 + a4 × b2 + a6 × b0 + a8 × 

b8 − 2 × (a1 × b7 + a3 × b5 + a5 × b3 + a7 × b1 + a9 × b9 

+ a10 × b11 + a11 × b10)) % q

c7 = (a0 × b7 + a1 × b6 + a2 × b5 + a3 × b4 + a4 × 

b3 + a5 × b2 + a6 × b1 + a7 × b0 + a8 × b9 + a9 × b8 + 

a10 × b10 − 2 × (a11 × b11)) % q

c8 = (a0 × b8 + a4 × b4 + a8 × b0 − 2 × (a1 × b9 + 

a2 × b11 + a3 × b10 + a5 × b5 + a6 × b7 + a7 × b6 + a9 × 

b1 + a10 × b3 + a11 × b2)) % q

c9 = (a0 × b9 + a1 × b8 + a2 × b10 + a4 × b5 + a5 × 

b4 + a6 × b6 + a8 × b1 + a9 × b0 + a10 × b2 − 2 × (a3 × 

b11 + a7 × b7 + a11 × b3)) % q

c10 = (a0 × b10 + a2 × b8 + a4 × b6 + a6 × b4 + a8 × 

b2 + a10 × b0 − 2 × (a1 × b11 + a3 × b9 + a5 × b7 + a7 × 

b5 + a9 × b3 + a11 × b1)) % q

c11 = (a0 × b11 + a1 × b10 + a2 × b9 + a3 × b8 + a4 

× b7 + a5 × b6 + a6 × b5 + a7 × b4 + a8 × b3 + a9 × b2 + 

a10 × b1 + a11 × b0) % q

c = (c11, c10, c9, c8, c7, c6, c5, c4, c3, c2, c1, c0)

F
q12上的平方运算表示如下：

d0 = (a0 × a0 − 2 × a1 × a1 − 4 × (a2 × a3 + a4 × 

a11 + a5 × a10 + a6 × a9 + a7 × a8)) % q

d1 = (a2 × a2 + 2 × (a0 × a1 − a3 × a3 + a4 × a10 + 

a6 × a8) − 4 × (a5 × a11 + a7 × a9)) % q

d2 = (2 × (a0 × a2 + a4 × a8) − 4 × (a1 × a3 + a5 × 

a9 + a6 × a11 + a7 × a10)) % q

d3 = (2 × (a0 × a3 + a1 × a2 + a4 × a9 + a5 × a8 + 

a6 × a10) − 4 × a7 × a11) % q

d4 = (2 × a0 × a4 − 4 × (a1 × a5 + a2 × a7 + a3 × 

a6 + a8 × a11 + a9 × a10)) % q

d5 = (2 × (a0 × a5 + a1 × a4 + a2 × a6 + a8 × a10) 

− 4 × (a3 × a7 + a9 × a11)) % q

d6 = (a8 × a8 + 2 × (a0 × a6 + a2 × a4 − a9 × a9) − 

4 × (a1 × a7 + a3 × a5 + a10 × a11)) % q

d7 = (a10 × a10 + 2 × (a0 × a7 + a1 × a6 + a2 × a5 

+ a3 × a4 + a8 × a9 − a11 × a11)) % q

d8 = (a4 × a4 + 2 × (a0 × a8 − a5 × a5) − 4 × (a1 × 

a9 + a2 × a11 + a3 × a10 + a6 × a7)) % q

d9 = (a6 × a6 + 2 × (a0 × a9 + a1 × a8 + a2 × a10 + 

a4 × a5 − a7 × a7) − 4 × a3 × a11) % q

d10 = (2 × (a0 × a10 + a2 × a8 + a4 × a6) − 4 × (a1 

× a11 + a3 × a9 + a5 × a7)) % q

d11 = 2 × (a0 × a11 + a1 × a10 + a2 × a9 + a3 × a8 + 

a4 × a7 + a5 × a6) % q

d = (d11, d10, d9, d8, d7, d6, d5, d4, d3, d2, d1, d0)

3.2　GT上的平方运算

若 a, d∈GT且 d = a2，则GT上的平方运算表示

如下：
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d0=((3×a0−2)×a0−6×a1×a1−12×a2×a3)%q

d1 = (3 × a2 × a2 + 6 × (a0 × a1 − a3 × a3) − 2 × 

a1) % q

d2 = ((6 × a0 + 2) × a2 − 12 × a1 × a3) % q

d3 = (6 × (a0 × a3 + a1 × a2) + 2 × a3) % q

d4 = (2 × a4 − 12 × (a8 × a11 + a9 × a10)) % q

d5 = (6 × a8 × a10 − 12 × a9 × a11 + 2 × a5) % q

d6 = (3 × a8 × a8 − 6 × a9 × a9 − 12 × a10 × a11 − 

2 × a6) % q

d7 = (3 × a10 × a10 + 6 × (a8 × a9 − a11 × a11) − 2 

× a7) % q

d8 = (3 × a4 × a4 − 6 × a5 × a5 − 12 × a6 × a7 − 2 

× a8) % q

d9 = (3 × a6 × a6 + 6 × (a4 × a5 − a7 × a7) − 2 × 

a9) % q

d10 = (6 × a4 × a6 − 12 × a5 × a7 + 2 × a10) % q

d11 = (6 × (a4 × a7 + a5 × a6) + 2 × a11) % q

d = (d11, d10, d9, d8, d7, d6, d5, d4, d3, d2, d1, d0)

以上表达式展示了部分高次扩域运算的基域

表示法，即由输入元素的 12个基域分量直接计

算目标元素的 12个基域分量。此方法通过分配

律合并同类计算，不再途径F
q4和Fq2，为塔式扩

张的数学等价变形，其正确性由代数一致性保

证，且二者的计算结果完全一致。F
q12上的求逆

和 Frobenius映射也可以采用基域表示法，限于

篇幅，本文不再赘述。

4　性能分析与实验

本节对塔式扩张法和基域表示法两种计算方

法进行理论分析与实验测试，并考察其对 SM9

算法性能的影响。

4.1　算法复杂度分析

分析F
q12 上的乘法和平方、GT上的平方 3项

运算在两种计算方法下各项基域运算的次数，结

果见表2。其中，R、M、A、S分别表示Fq上的

模运算、乘法、加/减法和移位，乘数之一为2或

4的乘法用移位代替，表 2最后一列为基域表示

法相比塔式扩张法节省的计算开销。

表2数据表明，基域表示法大幅减少了Fq上

的计算开销，特别是相对耗时的模运算减少了2/3

以上。模运算次数的减少，主要是因为在塔式扩

张中，计算目标F
q12元素的每一个分量都需要逐

级调用若干次F
q2运算，即需要进行若干次Fq上

的模运算；而在基域表示法中，计算目标F
q12元

素的每一个分量只需进行一次Fq上的模运算。

4.2　实验测试

本节基于国密算法开源 Python 库 hggm[21]，

采用SM9国家标准规定的参数设置[1]，通过Py‐

thon编程实现了两种计算方法下的各项运算。测

试中使用 tracemalloc工具[22]对内存开销进行监测。

各项测试均执行10 000次，取其平均值作为最终

的有效数据。实验所用计算机的配置见表3。

表4展示了各项运算在两种计算方法下的测试

结果。其中，第4列为基域表示法相对于塔式扩张

法的运算速率加速比（即塔式扩张法耗时与基域

表示法耗时之比），第7列为基域表示法内存开销

峰值相对于塔式扩张法内存开销峰值的降幅。除

乘法和平方运算外，表4还包含了F
q12上的求逆运

算和4种Frobenius映射运算，以及GT上的幂运算

与双线性对运算的测试结果。GT上的幂运算由大量

F
q12上的乘法和GT上的平方运算组合而成，而双线

性对运算则涉及表4中除其本身以外的其余9种运

算，这两类运算均为SM9算法的关键步骤[2]，且

在实际计算中耗时显著[16]。

表2　各项运算在两种计算方法下的计算复杂度

运算

F
q12乘法

F
q12平方

GT平方

塔式扩张法

72R+144M+ 
132A+51S

60R+114M+ 
84A+42S

36R+66M+ 
60A+25S

基域表示法

12R+144M+ 
132A+11S

12R+78M+ 
66A+22S

12R+54M+ 
30A+10S

差额

60R+40S

48R+36M+ 
18A+20S

24R+12M+ 
30A+15S

表3　计算机配置

项目

设备类型

操作系统

CPU

内存

硬盘

Python版本

配置

PC

Windows10 64位

Intel Core i3-10110U（2核心4线程）

8GB LPDDR3 2133 MHz

SAMSUNG MZVLB512HBJQ-000L7

3.7.1
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从表4中的数据可以看出，对于大部分运算，

基域表示法的计算速率约为塔式扩张法的2～3倍，

内存开销峰值降幅达13.30%～63.60%，表明基域

表示法具有更高的时空效率。这一优势主要得益

于两个方面：一方面是基域表示法减少了Fq上的

运算次数；另一方面是避免了塔式扩张过程中频

繁创建F
q4和Fq2对象、函数调用的时空开销。

本文对比了两种计算方法在7项SM9算法中

的实际耗时表现，结果如图1所示。除高次扩域

运算分别采用塔式扩张法和基域表示法外，其余

实现细节均相同。测试数据显示，基域表示法相

较于塔式扩张法使 SM9各项算法获得 95.39%～

158.36%的性能提升。

5　结束语

SM9基础运算的效率优化，对提升 SM9算

法及其衍生密码方案的整体性能和实用性具有重

要的意义。针对采用塔式扩张法进行高次扩域运

算时存在效率偏低的问题，本文推导了基域元素

直接参与各项高次扩域运算的表达式，从而省略

了塔式扩张中的多层中间计算过程。理论分析和

实验测试均表明，基域表示法能够有效减少计算

量和内存开销，显著提升 SM9各项算法的运行

效率。由于基域表示法仅为数学上的等价变换，

并未改变 SM9算法的数学基础，因此不会影响

其安全性。本文聚焦的扩域运算优化位于底层大

整数运算（如大整数乘法、模运算）与上层SM9

算法步骤（包括双线性对运算、群GT上的幂运算

等）之间，与这两层的现有优化方法相互正交，

因此可以无缝集成到现有 SM9优化体系中，从

而减少 SM9算法在实际应用中的时延与内存开

销。另外，该方法具有通用性，不仅适用于SM9

相关的扩域运算，也适用于其他高次扩域运算。

后续研究将探索基域表示法与多核/图形处理单

元（GPU）并行计算相结合的方案，进一步提升

SM9算法的执行效率。

本文涉及的Python实现代码及其他未尽细节

（如F
q12 上的求逆和Frobenius映射等）已发布在

“码云”平台，该方法为国密算法开源社区提供

了一个性能更强的SM9实现参考。
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